
 РЕСПУБЛИКА КАРЕЛИЯ 

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И СПОРТА РЕСПУБЛИКИ КАРЕЛИЯ 

Государственное бюджетное общеобразовательное учреждение  

Республики Карелия «Специальная (коррекционная)  

общеобразовательная школа-интернат № 24» 

(ГБОУ РК «Школа-интернат № 24») 
 

 

П Р И К А З 
 

12 ноября 2025 г.                                                                                             № 247-од 
г. Петрозаводск 

 

 

О проведении оценки состояния системы информационной 

безопасности в ГБОУ РК «Школа-интернат № 24»  

 

 

  В соответствии с требованиями Федерального закона от 27.07.2006 г. № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации», иного 

законодательства Российской Федерации в области информационной безопасности, на 

основании приказов вышестоящих органов управления образованием, устава 

образовательной организации, в целях обеспечения надлежащего уровня защиты 

информационных систем ГБОУ РК «Школа-интернат № 24», а также повышения уровня 

информационной безопасности ГБОУ РК «Школа-интернат № 24» (далее - образовательная 

организация) 

 

ПРИКАЗЫВАЮ:  

 

1. Провести оценку состояния системы информационной безопасности по следующим 

направлениям: 

1.1. Централизованный сбор и анализ событий безопасности: 

 Обеспечение централизованного сбора и анализа событий безопасности на 

всех устройствах, взаимодействующих с сетью Интернет. 

 Обеспечение централизованного сбора событий безопасности и оповещение о 

неудачных попытках входа для привилегированных учетных записей. 

1.2. Централизованное управление антивирусной защитой: 

 Обеспечение контроля за средствами антивирусной защиты на не менее чем 

80% пользовательских устройств с централизованным управлением. 

 Обеспечение контроля и установки обновлений баз данных признаков 

вредоносного программного обеспечения не реже чем 1 раз в месяц. 

 Обеспечение проверки вложений в электронных письмах на наличие 

вредоносного программного обеспечения (проверяются вложения не менее 

чем на 80% пользовательских устройств). 

1.3. Управление уязвимостями: 

 Обеспечение отсутствия на пользовательских устройствах и серверах 

уязвимостей критического уровня с датой публикации обновления 

(компенсирующих мер по устранению) более 90 дней (не менее 90% 

устройств и серверов) или реализация компенсирующих мер в отношении 

таких уязвимостей. 

 Обеспечение отсутствия на устройствах и интерфейсах, доступных из сети 

Интернет, уязвимостей критического уровня опасности с датой публикации 

обновлений (компенсирующих мер по устранению) в банке данных угроз 



ФСТЭК России, на официальных сайтах разработчиков, иных открытых 

источниках более 30 дней или реализация компенсирующих мер в отношении 

таких уязвимостей. 

1.4. Управление учетными записями: 

 Обеспечение отсутствия учетных записей разработчиков и сервисных учетных 

записей с паролями, установленными по умолчанию. 

 Обеспечение отсутствия активных учетных записей работников органа 

(организации) и работников, привлекаемых на договорной основе, с которыми 

прекращены трудовые или иные отношения. 

1.5. Защита сетевого периметра: 

 Обеспечение установки межсетевых экранов уровня L3/L4 на сетевом 

периметре информационных систем (доступ к 100% интерфейсов, доступных 

из сети Интернет, контролируется межсетевыми экранами уровня L3/L4).  

1.6. Безопасность подрядных организаций: 

 Обеспечение включения в договоры с подрядными организациями, 

имеющими доступ к информационным системам с привилегированными 

правами, требований о реализации мер по защите от угроз через 

информационную инфраструктуру подрядчика. 

1.7. Парольная политика: 

 Обеспечение отсутствия учетных записей с паролем, сложность которого не 

соответствует установленным требованиям к парольной политике. В случае 

отсутствия технической возможности обеспечения требуемой сложности 

паролей реализованы компенсирующие меры. 

 Реализация многофакторной аутентификации привилегированных 

пользователей (при аутентификации не менее 50% администраторов, 

разработчиков или иных привилегированных пользователей используется 

второй фактор) 

2. Назначить комиссию по оценке состояния системы информационной безопасности в 

ГБОУ РК «Школа-интернат № 24» (далее – Комиссия по оценке) в следующем 

составе: председатель комиссии - заместитель директора Алексеева Н.В., члены 

комиссии: системный администратор Точилов А.А., ведущий юрисконсульт 

Цветкова А.С., документовед Курочкина Н.А.  

3. Комиссии по оценке: 

 провести оценку в соответствии с требованиями настоящего приказа в срок с 

15.11.2025 по 10.12.2025 г., 

 представить отчет о результатах оценки с указанием выявленных недостатков 

и рекомендациями по их устранению в срок до 15 декабря 2025 года. 

4.  Контроль за исполнением настоящего приказа оставляю за собой. 

 

 

 

Директор                                                                                               М.Н. Кузьмина 
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